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Este documento tem por objetivo divulgar, no ambiente interno do FPS, boas praticas em
Seguranca da Informac&o (SlI), buscando orientar os usuérios para uma utilizagdo segura dos
recursos de tecnologia da informagéo disponibilizados pela instituicdo em conformidade com
a Politica de Seguranca da Informacéo do Manual do Pro-Gestdo RPPS item 3.1.5.

1. Introducgéo

O termo tecnologia da informagdo (TI) pode ser definido como o conjunto de recursos
tecnoldgicos e computacionais para geracdo e uso da informacdo, abrangendo todas as
atividades desenvolvidas na sociedade pelos recursos da informatica. Recursos relacionados a
TI, como Internet, correio eletrénico, redes sem fio, entre outros, sdo atualmente ferramentas
de trabalho indispensaveis no desempenho das mais diversas atividades. Porém, tais recursos
podem ser explorados para fins ilicitos, como roubo de informacdes, disseminagdo de virus,
envio de spam, etc.

Diante deste cenério, esta cartilha foi elaborada visando orientar 0os usuarios para uma
utilizacdo sequra dos recursos de tecnologia da informacdo disponibilizados pela
instituicdo, em conformidade com a Politica de Seguranca da Informagédo do Manual do Pro-
Gestdo RPPS item 3.1.5.

Nos préximos topicos, serdo apresentadas orientacBes sobre:

o0 Senhas;
o Certificado digital;
0 Internet;
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Correio eletrénico;
Estacdes de trabalho;
Rede local.

2. Senhas

Via de regra, 0 acesso aos diversos servicos de informatica, como sistemas, e-mail,

rede local, entre outros, ocorre mediante autenticacdo do usuério através de seu nome de
usuério (login) e senha (password). Tal processo visa garantir que 0 acesso a informacéo seja
obtido apenas por pessoas autorizadas (garantia de confidencialidade).

Cada usuéario é responsdvel pela escolha de suas senhas pessoais. Algumas

recomendagOes importantes:

Selecione senhas de boa qualidade. Uma senha bem elaborada reduz as chances de
ser comprometida. Algumas recomendag0es para elaboragéo de senhas:

Utilize senhas com pelo menos 6 caracteres;

N&o elabore senhas baseadas em informacGes pessoais, como nomes, sobrenomes,
nimero de documentos, placas de carros, telefones e datas;

N&o elabore senhas baseadas em palavras que constem no dicionario de qualquer
idioma;

Né&o elabore senhas com caracteres repetidos ou sequenciais. Ex.: aa22, abcde, ab123;
N&o elabore senhas com caracteres seguidos no teclado do computador. Ex.: qwer,
ZXCV;

Procure elaborar senhas baseadas em frases. Desse modo, basta lembrar a frase para
lembrar a senha.

Ex. 1: A partir da frase “Ji-Parané segunda maior cidade do estado de Rondénia™
podemos criar a senha JPsmcero utilizando as iniciais da mesma.

Ex. 2: A partir da frase “Porto Velho é a capital de Rondonia” podemos criar a senha
PVeacro;

Nunca divulgue ou compartilhe senhas pessoais. As senhas sdo utilizadas no
processo de identificagdo do usuario perante os servicos de informatica. Sua
confidencialidade é importante, de forma a evitar que terceiros acessem informacoes
sensiveis, como e-mails e arquivos pessoais, documentos sigilosos, etc.

Cada usuério possui logins e senhas individuais, ndo sendo necessario divulgar ou
compartilhar tais dados;

Altere as senhas periodicamente, com o objetivo de assegurar a confidencialidade
das mesmas. E recomendavel que as senhas sejam alteradas a cada dois ou trés meses
no maximo;

Quando possivel, ndo utilize senhas iguais para servigos diferentes. Ex.: Utilize
senhas distintas para a estacdo de trabalho e o e-mail;
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Evite registrar senhas em locais inseguros, como anotagdes em papel, embaixo do
teclado, adesivos colados no monitor, etc. O recomendavel é apenas memorizar a
senha;

Sempre altere as senhas temporarias no primeiro acesso. Ex.: Alterar a senha
inicial do acesso a estagdo de trabalho no primeiro acesso;

Né&o digite senhas quando estiver sendo observado por alguém, evitando assim que
outras pessoas descubram suas senhas;

Sempre altere uma senha quando suspeitar que a mesma tenha sido descoberta.

3. Certificado digital

Certificado digital € um documento eletrdnico que identifica pessoas e instituicdes,

provando sua identidade e permitindo acessar servigos informatizados com a garantia de
autenticidade, integridade e ndo repudio, assim como assinar digitalmente documentos.

O certificado digital destina-se a qualquer pessoa, fisica ou juridica, sendo emitido por

uma Autoridade Certificadora (AC).

Cada usuario é responsével pela guarda e utilizagdo de seu certificado digital. Algumas

recomendagdes importantes:

Nunca fornega o certificado digital a terceiros. O certificado digital é um
documento pessoal e intransferivel. Assim como outros documentos pessoais, como
CPF, RG e passaporte, ndo deve ser fornecido a terceiros por questdes de seguranca;
Aplique as recomendagdes descritas no item 2. Senhas para as senhas do
certificado digital. Um certificado digital possui duas senhas: PIN e PUK.

O PIN (Personal Identification Number) é fornecido pelo usuério na utilizacdo do
certificado, como por exemplo para assinar um documento eletronico.

O PUK (Personal Unblocking Key) é utilizado pelo usuério para alterar o seu PIN em
caso de necessidade.

4. Internet

O acesso & Internet no FPS esta disponivel para os usuérios a partir das estagdes de

trabalho conectadas & rede local da instituicdo. Algumas recomendagdes quanto a utilizagéo
da Internet:

No FPS, utilize somente os meios de acesso Internet homologados pelo Comité de
Seguranca da Informagdo - COSIN, que sdo a rede local e a rede sem fio da
instituicdo. Demais formas de acesso, como modem (acesso discado), acesso sem fio
fornecido por empresas (Ex.: Oi, TIM, Claro, Vivo), entre outras, ndo devem ser
utilizadas no &mbito da instituicdo, pois podem comprometer a seguranca da rede e
das informac0es institucionais;
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N&o acesse sites e servicos Internet suspeitos, como os relacionados a pornografia,
software ilegal, spam, etc. Tais sites costumam ser utilizados para disseminacgéo de
virus e roubo de informacgdes pessoais;

N&o acesse sites e servicos Internet sem relagdo com as atividades
desempenhadas pela instituicdo, como sites de jogos, féruns ndo profissionais,
comunidades de relacionamento pessoal, bate-papo, &udio e video, dentre outros,
evitando assim que o desempenho do acesso Internet e servigos relacionados sejam
afetados;

N&o utilize softwares e servicos Internet ndo homologados pelo Comité de
Seguranca da Informacéo - COSIN, como aqueles relacionados a compartilhamento
de arquivos (Ex.: eMule, uTorrent, BitTorrent), troca de mensagens em tempo real
(Ex.: Facebook, Instagram para PC), transmissdo de audio e video (Ex.: TapinRadio,
Google Play), telefonia Internet (Ex.: Skype), evitando assim que a seguranga € 0
desempenho da rede institucional sejam afetados;

Somente envie informacdes pessoais através de sites seguros. Informagdes pessoais,
como senhas e nimeros de cartdes de crédito, devem ser fornecidas somente em sites
considerados seguros. Para identificar se um site é seguro, verifique se o endereco do
mesmo (URL) é iniciado por https:// e se o navegador (Ex.: Internet Explorer, Firefox)
exibe a figura de um cadeado fechado;

Somente acesse sites de instituigdes financeiras e publicas digitando o enderego
diretamente no navegador, nunca clicando em outro site ou em um e-mail recebido,
evitando assim que dados pessoais sejam furtados através de sites fraudulentos;

N&o utilize computadores publicos ou compartilhados, como terminais em
aeroportos, cafés e shopping centers, para acessar servicos disponibilizados no site do
FPS, webmail do FPS, etc. Computadores compartilhados sdo ambientes inseguros,
onde informagdes sigilosas podem ser obtidas por terceiros.

5. Correio eletronico

O servico de correio eletronico institucional esta disponivel para os usuérios a partir de

qualquer estacdo com acesso & Internet. Algumas recomendacfes quanto a utilizagdo do
servigo de correio eletrénico:

Nao abra e-mails e anexos considerados suspeitos, como os relacionados a
pornografia, propagandas, correntes, arquivos executaveis, remetentes desconhecidos,
dentre outros. Tais emails e anexos costumam ser utilizados para disseminacdo de
virus e roubo de informag@es pessoais. Caso considere um e-mail ou anexo suspeito,
apague 0 mesmo de sua caixa postal;

Limpe periodicamente sua caixa postal, apagando e-mails antigos, spams, etc. Tal
procedimento previne o ndo recebimento de e-mails devido ao “estouro” do limite da
caixa postal;

Evite enviar e-mails para um grande numero de destinatérios, pois tal atitude
compromete o desempenho da rede local e do servico de correio eletronico;
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Utilize o servigo de correio eletronico somente para fins profissionais, pois o envio
de emails sem relagdo com as atividades desempenhadas pela instituicdo compromete
0 desempenho da rede local e do servigo de correio eletronico;

Divulgue seu e-mail do FPS somente para fins profissionais, evitando informar o
mesmo em sites e servigos Internet ndo seguros. Tal procedimento reduz o
recebimento de spams e de outras mensagens indesejadas;

6. Estacdes de Trabalho

Constituem estagdes de trabalho os computadores e notebooks registrados como

patriménio do FPS e utilizados pelos usuéarios no desempenho de suas atividades funcionais.
Algumas recomendagdes quanto a utilizacdo das estacdes de trabalho:

Na&o instale softwares sem a autorizacdo do Comité de Seguranca da Informacéo -
COSIN. Somente softwares devidamente licenciados para utilizacdo no FPS e
homologados pelo Comité de Seguranca da Informagdo - COSIN podem ser
utilizados nas estacOes de trabalho. A utilizagdo de software ndo licenciado ou
considerado  “pirata” constitui infracdo prevista na Lei no 9.609/1998
(http://www.planalto.gov.br/ccivil 03/Leis/L9609.htm);

N&o instale, remova ou modifiqgue qualquer software ou hardware sem a
autorizacdo da Comité de Seguranca da Informacéo - COSIN, pois tal atitude
pode comprometer a seguranca e o desempenho da estagéo de trabalho;

Acesse a estacdo de trabalho somente com sua conta de usuario, ou seja, nunca
utilize uma estacdo de trabalho através do nome de usuério (login) e senha (password)
de outra pessoa. Tal procedimento visa garantir a confidencialidade das informagdes
processadas;

Ao se afastar da estacdo de trabalho, efetue o bloqueio ou “logoff” da mesma,
evitando assim que outra pessoa acesse a estacdo de trabalho através do seu nome de
usuério (login) e senha (password);

Utilize a estacédo de trabalho somente para fins profissionais.

7. Rede local

O acesso a rede local do FPS est4 disponivel para os usuérios a partir das estacdes de

trabalho. Algumas recomendagdes importantes:

N&o utilize computadores pessoais na rede local do FPS, ou seja, somente acesse a
rede local através de computadores e notebooks registrados como patrimdénio da
instituicdo. Computadores pessoais conectados a rede do FPS representam uma das
principais portas de entrada de virus e outras ameacgas a segurancga da informacéo;

Armazene na rede somente arquivos relacionados com suas atividades funcionais,
ou seja, ndo utilize a rede para armazenar arquivos pessoais, como fotos, musicas,
videos ou qualquer tipo de arquivo sem relagcdo com as atividades do FPS. A mé&
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utilizacdo do espaco disponivel para armazenamento de arquivos afeta a performance
de servigos essenciais;

= No FPS, nunca utilize redes sem fio de terceiros. Caso seja necessario acesso sem
fio, utilize somente a rede local sem fio disponibilizada pela instituicdo, evitando
assim que informacdes sensiveis sejam interceptadas por terceiros.

8. Consideracdes Finais

Diante das recomendacbes e informagOes apresentadas nesta cartilha, pode-se
assimilar a necessidade de implementar as politicas de seguranca de informacdo com a
finalidade de protecdo da integridade, confiabilidade, confidencialidade e disponibilidade das
informagdes deste drgdo, proporcionando um ambiente de trabalho seguro e estavel. Assim, se
forem tomadas as medidas corretas com relagdo as boas praticas de seguranca da informagéo,
0s recursos relacionados a TI, tais como as estaces de trabalho, Internet, correio eletrnico,
redes sem fio, entre outros, estardo devidamente protegidos.



